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Greg Nojeim - CDT: Ola a todos. Meu nome é Greg Nojeim. Eu trabalho no Centro para
Democracia e Tecnologia. Bem-vindos a esta parte do Dia Global da Criptografia, o
painel sobre Criptografia Detida: As Implicacdes da Prisao de Pavel Durov do Telegram
por Acusacdes Relacionadas a Criptografia. Como eu disse, sou Greg Nojeim, do Centro
para Democracia e Tecnologia.

Eu dirijo nosso Projeto de Seguranca e Vigilancia. Também faco parte do comité diretor
da Coalizdo Global de Criptografia, que esta patrocinando este evento e o Dia Global da
Criptografia todos os anos. Desculpe, no dia 21 de outubro de cada ano, a Coalizdo
Global de Criptografia é composta por 434 membros, localizados em mais de 105
paises.

O comité diretor da Global Encryption Coalition é composto pelo Center for Democracy
and Technology, minha organizac¢do, Global Partners Digital, a Internet Freedom
Foundation, a Mozilla Corporation e a Internet Society, que gentilmente forneceu a
logistica para o Dia da Criptografia Global.



O contexto deste caso é que, em agosto deste ano, a policia francesa prendeu o CEO
do Telegram, Paval Durov, no Aeroporto Charles de Gaulle, na Franca. Ele foi preso pela
policia francesa. Ele é cidadao francés.

Ele foi acusado de nao cumprir as exigéncias de remocado e divulgacdo feitas pelo
governo da Franca, e também de nao registrar um servico criptografado e registrar a
exportacdo de criptografia. E importante lembrar, ao discutirmos este caso, que as
acusacbes relacionadas a criptografia no Telegram sao um pouco fora de contexto, no
sentido de que a maioria das comunicac¢des no Telegram nao sao criptografadas.

Apenas as comunica¢fes um a um sdo criptografadas, somente quando uma das
partes ativa a criptografia, e apenas quando ambas as partes estdao online ao mesmo
tempo. Muitas comunicac¢des no Telegram ocorrem em canais, sao transmitidas para
um grande grupo, ou envolvem chats em grupo. Nenhum desses tipos de comunicacao
é criptografado.

Entdo, o Telegram é mais uma rede social do que um aplicativo de mensagens
privadas. No entanto, Durov foi preso sob acusac®es que incluem a falha em registrar
um servico criptografado. E devo dizer que isso foi motivo de grande preocupacdo para
as pessoas envolvidas na defesa da criptografia, incluindo nossa organizacdo. Na
verdade, posso dizer com confianca que a prisao do Sr. Durov foi o desenvolvimento
mais comentado em 2024 na lista de participantes da Coalizdao Global de Criptografia.

Entdo, vamos agora aos nossos painelistas para esclarecer este caso. Primeiro, Noémie
Levine, que é consultora de politicas da La Quadrature du Net, uma organiza¢ao
francesa lider na luta pelos direitos digitais. Ela trabalha com eles ha varios anos,
especialmente em topicos de vigilancia, como a limitacdo das horas dos servicos de
inteligéncia e a documentacdo das praticas policiais, como o uso de CFTV biométrico
baseado em algoritmos, e também sobre criptografia.

Vamos comecar com Noémie. Noémie, vocé poderia nos dizer quais leis na Franca o Sr.
Durov é acusado de violar, e por que ele foi preso, e acho que tao publicamente, de
certa forma, bem no aeroporto de Paris?

Noémie Levain - la Quadrature du Net: Oj, old a todos e obrigado pelo convite para
falar sobre este assunto tdo importante. Como vocé descreveu bem, o caso é bastante
singular e complicado, e ndo parece ser assim. Como uma organizag¢ao francesa,
estdvamos na linha de frente para ver isso.

E como vocé mencionou, ha dois niveis neste caso. Ha um nivel legal e um nivel
politico. Nos aspectos legais, € bastante dificil saber exatamente o que esta
acontecendo porque a unica informacao que temos é a fornecida pelo promotor
publico. Eles ndo tém a obrigacao de dizer o que esta acontecendo, mas decidiram fazé-
lo.



E é assim que o aspecto legal e politico se unem, significando que se Durev foi preso de
maneira tao espetacular e com o promotor publico querendo divulgar informacgdes
sobre o caso, isso significa que eles querem politiza-lo e fazer disso um aviso,
pensamos, ou um grande, quero dizer, um evento importante e talvez um aviso para
outros servicos de criptografia ou da Internet.

Uma vez dito isso, o que sabemos agora? Sabemos que Pavel Durov foi preso por
varias razdes. A principal ndo é a criptografia, mas sim a moderacdo de conteudo,
porque o Telegram é bem conhecido por ndo moderar o conteudo o suficiente, ndo nas
mensagens privadas criptografadas, mas nas listas publicas.

Entdo, o que entendemos das informacdes do promotor publico é mais do que isso. E
esta abordagem a Pavel Duroy, significando que ele esta sendo processado por
cumplicidade em varios delitos, como pedopornografia, pornografia infantil, e dizendo
que, como um meio de compartilhamento de informac&es, Pavel Durov é
criminalmente responsavel como CEO do Telegram.

Mas uma vez que dizemos isso, quando investigamos um pouco mais as informacdes
que temos, vemos que pode ndo ser apenas sobre modera¢ao de conteudo, mas
também sobre criptografia e, de forma mais geral, sobre ser um intermediario técnico.
Pensamos isso porque, nos varios fundamentos e na base legal que foi comunicada,
vemos algumas coisas sobre, como vocé mencionou, registro ou declaracdo de ser um
servico de criptografia, que na verdade é uma lei antiga que remonta ao inicio dos anos
2000 e que nao é realmente conhecida por ser aplicada ou frequentemente aplicada.

Mas quando vocé vé que o juiz, 0 promotor, usa essa base legal, é porque ha algo
relacionado as mensagens privadas estarem criptografadas. E a outra coisa que temos
em mente € que eles dizem que o Telegram nao cumpriu a obrigacdo de divulgar
informac®es a policia para realizar algumas interceptacdes legais.

E geralmente essa base é mais para escutas telefénicas ou telefones classicos. E entdo
pensamos, ok, se o Telegram tem que divulgar informacdes para interceptacao, talvez
sejam as chaves de criptografia. Nao sabemos. Ainda assim, isso é apenas do
comunicado de imprensa do promotor publico. E &, e é realmente dificil saber o que vai
acontecer, mas vemos que é bastante complexo e, por trds da moderacdo de conteudo,
podemos acreditar que isso também pode ser uma porta aberta para entao fazer
perguntas sobre como o servigo funciona e talvez pedir informacdes sobre criptografia.

Greg Nojeim - CDT: Entdo, como esta o caso nos procedimentos legais agora? Ele vai a
julgamento em breve ou é aqui que estamos nos procedimentos?

Noémie Levain - la Quadrature du Net: Entdo, é apenas o inicio da investigacao. Ele
foi preso apenas para responder a algumas perguntas. Saberemos mais adiante se o
promotor publico mantera todas as bases legais que comunicou, ou se talvez ele dira,
ok, vamos processar apenas.



Pavel apenas para trés deles, e deixamos o resto. Ndo sabemos disso, e ainda é o
comeco, entdo pode durar anos. E também, como mencionei antes, ndo ha obrigacao
de divulgar informacgdes sobre o caso, entdo estamos meio que dependentes do que o
promotor publico dira ou, como acontece muito na Francga, se houver alguns
vazamentos para a imprensa.

Entdo agora € apenas uma investigacdo para ver se o Telegram tem um papel a
desempenhar, teve um papel mais ativo em todas as ofensas e as bases legais das
quais ele foi acusado, como cumplicidade em varios crimes ou nao declarar algumas
ferramentas de criptografia ou ndo divulgar informacdes para interceptacdes.

Greg Nojeim - CDT: Entdo, qual é o contexto politico para a criptografia na Franca? O
governo é favoravel a criptografia?

Noémie Levain - la Quadrature du Net: Entdo, se voltarmos aos anos 90, é
importante saber que a Franca foi um dos uUltimos paises a liberar a criptografia, que
costumava ser uma competéncia exclusiva do estado.

Entdo, so foi liberalizado e tornou-se gratuito no final dos anos 90. E temos nos
preocupado nos ultimos anos porque vimos algumas tentativas de restringir a
criptografia e a comunicacdo privada em varios aspectos, tanto politicos quanto
judiciais. Por exemplo, no ano passado houve um grande julgamento contra ativistas.

Havia muitas coisas nesse caso, eles foram processados por planejar um ataque que
ndo cometeram, mas entre todos os elementos foi dito que estavam usando
ferramentas de criptografia como Signal ou Tor, ou VPN, e o juiz disse que isso
mostrava que queriam viver na clandestinidade e que queriam esconder algo.

Entdo, era como se estivéssemos 30 anos atras na abordagem antiga da criptografia,
dizendo que era uma ferramenta criminosa. Isso foi realmente um precedente.
Estavamos realmente preocupados com o fato de que um juiz pudesse pensar que usar
o Signal poderia ser uma pista. Entre outras coisas, que isso poderia fazer de alguém
um criminoso.

Em outras questdes, vemos um contexto politico mais geral, onde o governo francés
sempre diz que algumas redes sociais, ou algumas comunicac¢des, fazem parte de
algum crime. Deixe-me explicar. Por exemplo, no ano passado, houve alguns tumultos
no pais ap6s um policial matar um jovem.

E o0 governo pediu as redes sociais para removerem alguns conteudos e disse que as
redes sociais tinham parte da responsabilidade. A mesma coisa aconteceu este ano na
Nova Caleddnia, que € um departamento francés onde houve alguns disturbios e o
governo bloqueou o TikTok em toda a ilha.



Entdo vemos uma nova era em que o governo esta mirando nas redes sociais, mirando
nos meios de comunicacao, dizendo que sdo cumplices. Vocé pode ver a pista de
cumplicidade no crime. E s6 para finalizar, vemos também muitos casos em que a
policia, a policia francesa, ajudou. Minando a criptografia, como no caso do AnchorChat,
ou SKyECC, ou mais recentemente, o aplicativo Ghost Messaging, onde a policia teve um
grande papel em minar, em encontrar uma maneira de contornar a criptografia.

Entdo, vocé pode ver que, neste momento, isso € um grande problema na Franga, e, na
verdade, algumas instituicdes dizem que hoje a criptografia é um obstaculo para elas, e
estdo tentando encontrar maneiras de contorna-la em casos criminais.

Greg Nojeim - CDT: Deixe-me ficar com vocé por mais um pouco. Realmente me
surpreendeu que uma pessoa pudesse ser presa por ndo registrar um servico de
criptografia, especialmente quando a maior parte da comunica¢do no servico nem é
criptografada.

Foi realmente um choque. E acho que isso envia uma mensagem aos outros CEOs de
grandes empresas de que eles precisam se preocupar com a possibilidade de serem
presos quando viajam.

Vocé ja ouviu falar de alguém sendo preso por nao registrar um servico criptografado?
Ja ouviu falar de outro pais que exige tal registro?

Noémie Levain - la Quadrature du Net: N3o, na verdade é a primeira vez e é por isso
que no inicio eu estava dizendo que ha aspectos legais e politicos interligados, porque
achamos que eles estao usando essa lei antiga.

Entdo, essa obrigacdo de registro surgiu no inicio dos anos 2000 com a liberalizacdo da
criptografia. Eles disseram: "Ok, a criptografia é livre, mas ha algumas obrigacbes para
manter um pouco de controle sobre ela." Mas nunca prestamos atencao a isso porque
nunca ouvimos historias a respeito. Entdo, quando vocé vé que alguns juizes, alguns
promotores, estao resgatando isso do fundo das leis, que todo mundo esqueceu.

Vocé pensa, ok, talvez eles queiram tentar de tudo para chegar a Paval Durov, incluindo
mensagens criptografadas. Ou talvez eles ndo saibam o que estdo fazendo, ou talvez
realmente saibam o que estdo fazendo e queiram mesmo chegar a parte da
criptografia, ou queiram atingir o Telegram em geral, porque o Telegram € visto como o
inimigo, ndo sei se é a palavra certa, mas € por isso que achamos que é muito politico
tornar isso publico, prendé-lo assim, prendé-lo com bases legais muito estranhas e
surpreendentes, para mostrar um sinal, para dar um aviso a outros servi¢os que ndo
cumpram a obrigacdo legal de moderacdo de conteudo.



E isso que pensamos. Mas ainda é desproporcional. E normal que vocé tenha ficado
surpreso, e € normal que vocé esteja preocupado, e nés também estamos
preocupados.

Greg Nojeim - CDT: Sim, tenho que dizer que foi um choque. Nosso outro palestrante,
Daniel Kahn Gilmore, esta tendo problemas para entrar, entdo talvez tenhamos que
continuar com o evento, sé vocé e eu, Noémie.

Vamos continuar a conversa. O que eu queria discutir com o Dan é o fato de que os
servicos criptografados nao sao todos como o WhatsApp. Eles ndo sdo todos enormes.
Na verdade, vocé pode ter uma conversa criptografada em um jogo. E ha pessoas
desenvolvendo todos os tipos de meios de comunicacao que incluem criptografia, mas
que ndo sao realmente grandes servi¢os. Sdo apenas algo que alguém criou para poder
se comunicar com seus amigos e com pessoas de ideias semelhantes.

Fale um pouco, Noémie, sobre como pode ser surpreendente para uma pessoa que
esta desenvolvendo um servico de mensagens criptografadas de repente enfrentar
uma exigéncia que ela ndo poderia saber, de registrar seu servico com o governo.

Noémie Levain - la Quadrature du Net: Sim, claro, tenho certeza de que muitas
pessoas acabaram de descobrir essa obrigacdo. E, novamente, acho que aqui, a
especificidade disso é, mais uma vez, liga-la ao aspecto politico. Ndo sou magico, nao
sei de tudo, mas ndo acho que o governo faria isso com uma pequena empresa, ainda
ndo, ndo é o primeiro inimigo ainda, mas ainda assim, inimigo. Por exemplo, descobri
que a Franca era o Unico pais a ter esse tipo de obrigacdo. Sabiamos que era uma lei
antiga, mas quando vi vocé chocado, e vi muitas pessoas no mundo chocadas com essa
obrigacao, percebemos o quao ruim a Francga estava com isso.

E também, sabemos que o Telegram tem muitos problemas com varios paises. E
quando vocé vé que a Franca foi a primeira a atacar, sem se importar muito com os
direitos de criptografia e privacidade, vocé pode sentir que a democracia na Franca
agora nao esta no seu melhor estagio como antes.

Mas é claro, para pequenos provedores, isso ndo é um bom sinal de forma alguma para
0 que pode vir nos préoximos anos, se a lei mudar ou se alguns juizes decidirem aplicar
essa lei que todos esqueceram.

Greg Nojeim - CDT: Obrigado, Noémie. Vamos falar com Daniel Kahn Gillmor, que se
juntou a nossa discussao.

Oi, Daniel. Por que vocé ndo se apresenta e nos conta sobre a importancia deste caso
para os tecnodlogos e outras pessoas que trabalham com criptografia?



Daniel Kahn Gillmor - ACLU: Claro. Obrigado. E novamente, peco desculpas pelo
atraso. Sou Daniel Kahn Gillmor.

Sou tecnélogo da Unido Americana pelas Liberdades Civis. E uma ONG dos EUA que se
concentra em direitos civis e liberdades civis, e eu trabalho no projeto de tecnologia de
privacidade de discurso |a porque nossa infraestrutura tem um impacto nos tipos de
direitos, seja em questdes de privacidade ou censura. Também sou desenvolvedor de
software livre e contribuo para o projeto Debian, que é uma distribuicao fundamental
de software livre Linux.

E um sistema operacional. E de onde estou ligando para vocé. E eu costumo usar
apenas software livre, o que explica os desafios que tive para me conectar aqui, porque
0 Zoom insistia em me direcionar para o software proprietario deles, que eu preferiria
ndo usar. Dito isso, também sou ativo no IETF. Vejo algumas pessoas no chat que
também sdo ativas no IETF.

A IETF é a Forca-Tarefa de Engenharia da Internet. E estou preocupado com a forma
como garantimos que temos uma infraestrutura funcional para comunicacdes seguras
e resistentes a censura. Uma das minhas grandes preocupaces, entdo, a Franca nao é
a Unica nacao a ter leis que regulam a importacao ou exportacdo de criptografia.

E sé consegui ouvir partes da sessdo devido a alguns desafios de conexdo que estava
enfrentando. Entdo, espero ndo estar repetindo muito o que ja foi dito, mas os EUA sao
um exemplo classico. Os EUA tinham leis sobre a exportacdo de criptografia na década
de 1990, e essas leis de exportacdo restringiam a tecnologia criptografica que as
empresas americanas podiam exportar. E isso, por si sO, causava problemas para
pessoas ao redor do mundo, porque se recebessem tecnologia de uma empresa
americana, receberiam apenas as versdes mais fracas da tecnologia de criptografia.

Ndo precisamos mais desses mesmos controles dos EUA, mas ainda vemos, décadas
apos essas regulamentacdes terem sido revertidas, esses sistemas criptograficos
enfraquecidos legados sendo implantados ao redor do mundo. Portanto, ha algumas
preocupacdes sobre a criacdo de regulamentacdes que limitam a importacao e
exportacdo de criptografia, porque mesmo quando percebemos que elas nao sao Uteis
e que causam danos as pessoas que querem se comunicar de forma segura, que é todo
mundo.

Mesmo quando corrigimos esses problemas e decidimos revogar essas
regulamentacdes, as vezes o software antigo ainda esta por ai. E pior ainda, porque
alguns desses softwares antigos ainda existem, outras pessoas podem decidir que vao
fazer suas ferramentas interoperarem com os sistemas mais fracos porque querem se
comunicar com todos. E o resultado é que acabamos com sistemas que podem ser
rebaixados ou enfraquecidos pelos erros legados que cometemos no passado.



Entdo, eu queria destacar que uma das preocupacdes com a regulamentacdo
criptografica é que quanto mais obstaculos vocé coloca, mais desafiador é criar um
sistema criptografico funcional. E quanto mais obstaculos colocamos para fazer um que
realmente funcione, maior é o risco de errarmos, ndo apenas agora, mas no futuro.

Devemos remover os obstaculos para termos comunicacdes seguras, se acreditarmos
que vale a pena que as pessoas possam se comunicar ao redor do mundo.

Greg Nojeim - CDT: Dan. Otimo. Quantos servicos criptografados existem por ai?
Estamos falando de centenas, milhares? Existe uma maneira de contar?

Daniel Kahn Gillmor - ACLU: Deixe-me contestar um pouco a ideia de servi¢cos
criptografados, na verdade, Greg.

Entdo, quando falamos sobre plataformas criptografadas hoje, pensamos na Internet
em termos de plataformas, certo? Existem plataformas operadas pela Meta, ha o
Telegram, ha, vocé sabe, o Signal, e pensamos nelas como esses servicos que
funcionam. Mas a criptografia, se for uma criptografia forte, acontece na sua maquina.

Isso acontece no seu dispositivo, seja um iPhone, um computador rodando Debian,
uma maquina com Windows, ou qualquer outro. A criptografia, a criptografia de ponta
a ponta, acontece no ponto final que o usuario controla. E é possivel sobrepor
protecdes criptograficas fortes, embora seja desafiador, sobre um sistema de
comunica¢do que ndo as possui inicialmente.

O servigo ndo precisa ser a coisa que esta criptografada, pode ser apenas o software
que esta fazendo a criptografia. Entdo, quando perguntamos quantos servicos existem,
podemos contar os servicos web, 0s servicos que estdo na rede e ver quantos deles
existem. E provavelmente poderiamos chegar a um nimero em termos de,
amplamente usados, na casa das dezenas.

Mas se falarmos sobre quais pecas existem por ai que fornecem mecanismos
criptograficos, essas sao blocos de constru¢do fundamentais para como usamos a
Internet hoje, certo? Um pedaco de software que fornece a capacidade de usar TLS.
Que todos estdo usando hoje para falar nesta sessao, certo? Esta sessdo do Zoom esta
coberta com, todos que se conectam a ela usam seguranca da camada de transporte.

Esse € um mecanismo de criptografia para conectar aos servidores do Zoom, obter o
audio para ouvir o que estou dizendo agora e ver todos 0s n0ssos rostos na
transmissdo de video. As pessoas que constroem kits de ferramentas TLS estdo
espalhadas por ai. Agora, ndo ha mais de uma duzia de kits de ferramentas TLS
funcionais e amplamente usados, mas TLS ndo é a Unica coisa que faz criptografia.



Existem mecanismos de e-mail criptografado. Existem aplicativos de mensagens
criptografadas, certo? Novamente, eu ndo considero o Telegram um aplicativo de
mensagens totalmente criptografado. Ele é apenas parcialmente criptografado. Hd uma
pequena parte que vocé pode ativar a criptografia. Nao é exatamente o que eu
gostaria. Nao é o melhor em termos de criptografia, mas em termos de distribuicao de
ferramentas que fornecem mecanismos de criptografia, ha muitas por ai e ndo porque
essas ferramentas também sdo redistribuiveis.

Ndo ha um unico distribuidor, certo? Entao, o sistema operacional Debian coleta um
monte de pacotes de software. Alguns deles fazem criptografia e vém de diferentes
lugares. Quem é responsavel pela importacao ou transferéncia desses sistemas
criptogréaficos? E o colaborador francés do Debian? Eu ndo sou francés, mas ha
colaboradores franceses do Debian que pegam um software criptografico de alguém,
digamos, na Suécia e o colocam no Arquivo Debian, que é distribuido em espelhos ao
redor do mundo, e entdo ele é repentinamente rebaixado para a Franca?

Onde isso acontece? E quem é o responsavel, quem sera parado na proxima vez que
trocar de aviao em Charles de Gaulle porque opera um espelho do Debian? Porque
carregou algo no Arquivo Debian enquanto estava na Franca, e se ndo fosse francés? Ha
uma série de perguntas que essa lei levanta para as pessoas que querem distribuir os
blocos de construcdo de uma infraestrutura eficaz.

A prisao de Durov por essas duas acusacdes em particular levanta grandes bandeiras
de alerta. Devo me preocupar como desenvolvedor do Debian? Eu trabalho com
software criptografico e ajudo a contribuir e empacotar isso para o Debian. Ndo sou
responsavel por todo esse software. Estou no meio entre as pessoas que trabalham
nisso em tempo integral, focadas nesse software especifico, e as pessoas que o
utilizam, que sdo muitas mais.

Mas devo me preocupar na préxima vez que viajar pela Franca por ter ajudado a
distribuir software livre no pais que possui capacidades criptograficas que ndo se
limitam a autenticacdo? E, e eu ndo sei, isso levanta questdes que sao bastante
preocupantes se quisermos um ecossistema de comunicagdes criptograficas funcional,
disseminado e auditavel.

Greg Nojeim - CDT: Ndo temos os promotores franceses na chamada, mas parece que
vocé tem alguma preocupacao e Noémie, as pessoas devem se preocupar? Pessoas na
posicdo do Dan, elas realmente devem se preocupar? O promotor enviou algum sinal,
ndo sobre o Signal, sobre qual é a intencdo deles com essa lei, ou esse conjunto de leis?

Noémie Levain - la Quadrature du Net: Novamente, sobre os casos que foram
descritos, acho que ainda nao. O que o promotor vai procurar, mas ainda assim, como
é legalmente possivel, vocé pode ndo saber, mas como eu estava dizendo antes de vocé
chegar, Daniel, que a lei, essa lei de registro que foi usada contra Pavel Durov, é uma lei
antiga que ninguém realmente se importava porque ndo era reforcada, e também



porgue ndo se encaixa em como a criptografia realmente funciona no mundo, ja que é
livremente usada, distribuida e desenvolvida, mas vemos que pode ser usada como
uma arma legal contra alguém que é designado como inimigo do estado. E aqui foi o
Telegram e Pavel Durov.

Entdo, mesmo que tenha sido inicialmente para moderacdo de conteuddo, vemos que
essa lei antiga pode ser usada como outra opcdo. Entdo, eu diria que ainda assim, vocé
deve considerar essa lei no contexto politico do Telegram. Talvez as acusac¢des com
base nisso sejam retiradas, talvez ndo, e se ndo forem, acho que essa é a questao. Se as
acusac¢bes ndo forem retiradas, teremos que ser muito cuidadosos com a forma como o
juiz ira avalia-las, porque acho que sera uma das primeiras vezes.

Entdo, isso pode ser um precedente legal e nos ajudar a considerar se alguém esta em
perigo ao chegar na Franca, em Charles de Gaulle. Mas, novamente, precisamos estar
mais preocupados com o contexto geral na Franga sobre criptografia e sobre
criminalizar todos, todos que estdo usando uma ferramenta de criptografia, em vez de
NOS preocuparmos com as pessoas que as estdao desenvolvendo.

Atualmente, a atencdo esta mais voltada para quando vemos muitos casos criminais,
eles estdao procurando pessoas que usam isso. E também preocupante, mencionei isso
muito brevemente, mas ha casos do que aconteceu com o KICC, com o AnchorChat, e
guais sao 0s meios técnicos da policia francesa agora, é muito dificil saber, mas parece
que eles sao bastante fortes e esse sera meu ponto de atengao.

Daniel Kahn Gillmor - ACLU: Sim, eu concordo com vocé, Noémie, que ha uma grande
preocupacdo sobre quais sao as capacidades técnicas para quebrar a comunicacao
criptografada das agéncias de aplicacdo da lei e ndo apenas para os franceses. Como
americano, estou preocupado com as capacidades americanas, bem como com as
capacidades dos adversarios ou aliados americanos.

E a outra coisa estranha é que, para uma nagdo, para na¢des que aderem pelo menos
aquelas que afirmam querer incentivar as pessoas a se comunicarem livremente e a
terem livre associacdo, esses sao ideais consagrados na Constituicdo Americana, para o
governo acumular a capacidade de quebrar a comunicagao das pessoas.

Se as ferramentas de comunicag¢do estdo funcionando bem, nem mesmo os
fornecedores dessas ferramentas deveriam ser capazes de revelar o conteudo da
comunicacdo. E na medida em que os estados-nacdo estdo descobrindo
vulnerabilidades, falhas nessas ferramentas, ou nas ferramentas que as cercam, para
poder invadir essa comunicagdo, isso coloca o governo em conflito direto com as
necessidades da cidadania e das pessoas que dependem dessa infraestrutura, certo?

E como se vocé soubesse, ah, ha um tijolo que, se eu puxar, posso derrubar esta ponte.
Mas vamos deixar a ponte assim, vamos deixar o tijolo 1& para que, quando quisermos,
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possamos puxar o tijolo e fazer a ponte desabar. Mas as pessoas precisam usar a
ponte, e o0 governo deveria garantir que a infraestrutura da sociedade funcione.

para os objetivos que queremos. Entdo, eu concordo com vocé que temos uma
preocupacdo muito forte sobre quais sao as capacidades técnicas. Eu queria abordar
seu ponto sobre o fato de que essa lei foi muito minimamente aplicada anteriormente.
Esse tipo de perseguicdo seletiva também acontece nos Estados Unidos.

E me preocupa ver se isso for usado como uma arma contra os inimigos. Imagine as
acusacdes contra Durov relacionadas a moderacdo de conteddo. Imagine que essas
acusac¢bes ndo se concretizem por qualquer motivo. Eles ainda poderiam continuar a
processa-lo da mesma forma que nos EUA, fomos atras de Al Capone por evasao fiscal
quando o que realmente queriamos era acusa-lo de ser um mafioso e de mandar matar
pessoas.

Eu ndo me oponho a perseguir pessoas por evasdo fiscal. Devemos perseguir pessoas
por evasao fiscal em geral. Mas se vocé tem uma lei que efetivamente criminaliza o que
de outra forma seria uma conduta razoavel, entdo os promotores podem, e 0s
promotores podem usa-la a seu bel-prazer se todos estiverem sendo criminalizados ou
se uma classe de pessoas estiver sendo criminalizada apenas com o objetivo de tentar
ajudar a infraestrutura global a funcionar, mas vamos usa-la apenas para pegar
pessoas especificas.

Isso me parece um problema. Essa ndo é uma situacdo em que eu gostaria que
estivéssemos, de modo geral.

Greg Nojeim - CDT: Vou agora passar para algumas das perguntas que estao
aparecendo no chat e na sessdo de perguntas e respostas. Nao podemos responder a
todas, mas vamos comecar. Joe Hall da ISOC pergunta: Parece que o controle de
exportacdo/importac¢do é realmente uma reliquia do passado para a criptografia?

Existe uma justificativa moderna legitima para controlar a criptografia ou outros tipos
de tecnologia de aprimoramento de privacidade, como a privacidade diferencial? Nao é
controlado, mas se houver criptografia na sua solucdo, como computac¢do segura de
multiplas partes, etc., entdo vocé deve enviar uma nota para a Franca e uma cépia do
seu codigo-fonte se eles solicitarem.

E isso que a lei diz, que eles podem pedir o cddigo-fonte também. Isso é uma reliquia
ou ha uma justificativa moderna legitima para controlar a criptografia?

7

Daniel Kahn Gillmor - ACLU: Ndo sei se "reliquia" é o termo que eu usaria, mas eu diria
que parece singularmente inviavel pedir controles de exportacao. O cédigo-fonte é uma
quantidade relativamente pequena de dados. N3do estou tdo preocupado com a ideia
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de solicitar o cédigo-fonte. Eu tendo a preferir que o cédigo-fonte dos meus sistemas
de comunicacdo seja completamente aberto, visivel e modificavel, nesse caso.

Essa é a esséncia da promessa do software livre: os usuarios estdo no controle. Mas a
ideia de que vocé efetivamente impediria sua transferéncia, sdo apenas alguns bytes. E
uma quantidade muito pequena de dados que proporciona essa capacidade. E pensar
que vocé pode realmente evitar que isso vaze através das fronteiras neste ponto me
parece implausivel.

Esta dizendo, estamos bem com vocé fazendo matematica, mas se sua matematica
envolver, a divisao longa esta fora dos limites. Nao queremos que vocé fale sobre como
fazer divisdao longa ainda. Sem nos avisar que vocé esta fazendo isso. E isso
simplesmente ndo é plausivel.

A divisao longa surge de outras partes da matematica que vocé vai fazer, assim como a
criptografia. Agora, dou algum crédito ao decreto francés de 2007 por separar os
servicos criptograficos que fazem apenas autenticacdo e verificacdo dos servicos que
fazem criptografia. Pelo menos eles ndo tentaram nos impedir de verificar atualizacdes
de software sem primeiro consultar as autoridades.

Certo? Isso € bom. Pelo menos perceberam que ndo podiam fazer isso. Mas uma vez
que vocé tem as ferramentas para fazer autenticacao e verificagdo criptografica, que,
alias, sao necessarias para fazer criptografia forte, vocé precisa saber com quem esta
falando. Nao é um grande salto adicionar uma camada criptografada a isso.

Esses mecanismos sdo Uteis em todas essas formas. Entdo, eu simplesmente nao vejo
o controle de exporta¢cao como algo viavel de operar. Em particular, se o objetivo é
manter a criptografia forte fora das maos dos bandidos, isso simplesmente nado vai
acontecer, certo? Uma vez que vocé permite que 0os mecanismos de criptografia em
geral, mesmo deixando de lado a parte da criptografia, uma vez que os mecanismos de
criptografia em geral se tornem amplamente difundidos, vocé nao vai impedir que os
piores dos piores usem os mecanismos de criptografia.

Entdo, tudo o que vocé vai fazer é impedir que todos os outros usem os mecanismos
de criptografia. E, como resultado, quem tera a base de comunica¢ao mais fraca? Sera o
publico em geral. Isso me parece contraproducente.

Greg Nojeim - CDT: Entdo, houve uma pergunta no Q&A que eu quero destacar.

Ndo sei se alguém tem a resposta, mas a pergunta é: existe uma lista de leis ruins de
criptografia no mundo? Ou seja, vamos mudar essa lei francesa. Mas o que vem a
seguir na lista que precisa ser mudado? Eu ndo vi isso. Existe uma lista assim?
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Noémie Levain - la Quadrature du Net: Eu ndo sei, ndo sei se vocé quer dizer
globalmente ou na Franc¢a, mas globalmente, eu ndo sei. Na Franca, eu também
acompanho o que esta acontecendo no nivel da Unido Europeia. Também sei que ha
algumas tentativas nas instituicdes europeias de minar a criptografia que estao por vir.

Mas, no momento, se had uma lista de leis existentes a serem revisadas, na verdade,
ndo sei se ha outros alvos a serem identificados e melhorados. Talvez Daniel, alguns
ou...

Daniel Kahn Gillmor - ACLU: Eu esperava deixar isso para vocé, ja que vocé tem a
expertise juridica, Noémie.

Greg Nojeim - CDT: Na verdade, isso parece algo que deveriamos organizar na Coalizao
Global de Criptografia, se possivel.

Daniel Kahn Gillmor - ACLU: Concordo.

O desafio é que ninguém... Eu ndo tenho expertise juridica no sistema legal dos EUA
como tecndlogo, essa ndo é a minha especialidade. E as pessoas que tém expertise
juridica em um sistema legal provavelmente ndao tém nos outros 180 sistemas legais
gue existem.

Entdo, seria necessario um esforco colaborativo e, claro, havera alguns estados-nacao
gue simplesmente ndo conseguiremos mover. Mas, identificar alguns dos padrdes
comuns, identificar as semelhancas certamente seria util. E como Noémie mencionou,
ha varias tentativas pendentes, isso vem acontecendo desde as guerras criptograficas
dos anos 1990, de adicionar essas leis, certo?

Portanto, ndo devemos apenas ter a lista de leis ruins, mas também de propostas de
leis ruins, porque essas precisam ser constantemente combatidas. Nos EUA, a
linguagem que vem da aplica¢do da lei é esse tipo de debate sobre "ficar no escuro”, e
isso se torna cansativo. Ja tivemos esse debate por muito tempo.

Ndo parece mudar muito. E, em Ultima analise, as concessdes subjacentes sdo se
queremos ter uma sociedade onde as pessoas possam se comunicar sem se preocupar
com a interferéncia de uma terceira parte. Seja essa terceira parte a aplicacao da lei,
adversarios criminosos, espionagem industrial, amantes rejeitados ou qualquer outra
coisa.

Greg Nojeim - CDT: Parece-me que seria muito dificil compilar esta lista porque
existem as leis que controlam explicitamente a criptografia, dizendo que vocé nao pode
exporta-la ou que deve registra-la. Mas também existem as leis que tornam arriscado
oferecer um servico criptografado.
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Porque vocé nao pode moderar o conteudo tdo bem quando ndo pode vé-lo e muitos
governos estao falando sobre impor deveres de cuidado nas plataformas que sdo
dificeis de suportar quando vocé nao pode realmente ler o conteddo. Uma pergunta
feita na sessdo de perguntas e respostas foi: até que ponto a mensagem criptografada
é um canario na mina de carvao?

Um tipo de sinal de alerta precoce para outras tecnologias de seguranca como o TLS.
Esse € o caso Durov, é uma disputa entre o estado e um fornecedor de software por
causa do que as pessoas estdao compartilhando na plataforma. Acho que isso esta
provavelmente correto. Em que ponto esse tipo de pressdao? desce da camada de
aplicacao para coagir o conteudo, para coagir outras acdes.

Daniel Kahn Gillmor - ACLU: Posso falar sobre isso do ponto de vista dos protocolos
criptograficos. Entdo, definitivamente vimos tentativas de fazer com que os protocolos
criptograficos de nivel inferior fornecam recursos adicionais para fins de escuta
telefonica. E nos EUA temos a legislacao CALEA. A CALEA é a Lei de Assisténcia as
Comunicac¢fes para a Aplicacdo da Lei.

e basicamente exige que vocé tenha backdoors em mecanismos de telefonia. O que,
felizmente, nao inclui TLS. Mas esses backdoors obrigatorios foram forcados nos
equipamentos de telecomunicacdes pelos EUA, e esses backdoors nos equipamentos
de telecomunicag¢des tém sido, eles préprios, locais de inUmeros comprometimentos,
incluindo, vocé pode voltar ao caso de Atenas em 2005, onde partes além das agéncias
de aplicacdo da lei que pedem esses recursos conseguiram entrar e comprometer as
comunicacdes das pessoas.

A margem de manobra de que vocé esta falando, identificar leis ruins, Greg, é
complicada. Eu s6 li uma traducdo para o inglés do decreto francés neste caso, entao
ndo sei qudo precisa ela é, talvez, sabendo que vocé pode falar sobre isso, mas parecia
ter algumas excecdes sobre a declaracdo ser marcada como aceitavel ou inaceitavel
pela ANSI, com base em se colocava em risco os interesses nacionais ou a seguranca
nacional ou algo assim.

E isso € um grande... quando ouco as palavras seguranca nacional, fico preocupado
porque elas sdo usadas como pretexto para qualquer agenda que as pessoas estejam
promovendo. Entdo, Noémie, ndo sei se vocé pode falar sobre essas exce¢des.

Noémie Levain - la Quadrature du Net: Eu ndo tenho todo o decreto em mente, mas
é verdade que, como vocé disse, sempre que ha uma isenc¢ao ou objetivo de seguranca
nacional, € uma maneira de impor algumas medidas muito intrusivas. Na Franca, nao
sei 0 que vai acontecer a seguir, porque vocé vé muita inten¢ao politica de tentar
enfraquecer a criptografia, pedindo backdoors, mas também a ANSI, que é como a
agéncia de ciberseguranca, ha tensdo entre o governo e a ANSI porque a ANSI continua
dizendo que se vocé enfraquecer a criptografia para procedimentos criminais, vocé
enfraquece a criptografia para todos e para muitas outras camadas técnicas, etc.
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Entdo, a tensdo, como vocé disse, vem acontecendo ha anos e décadas, mas vemos,
agora, mais esforcos. E o problema com um aplicativo de mensagens criptografadas é
que eles tém essa imagem no mundo politico da midia de serem ferramentas de
bandidos. Por isso, eles vao primeiro para esses tipos de ferramentas. Toda vez que
vocé |é um artigo sobre, sei |3, algumas gangues, eles dizem que estavam usando
aplicativos criptografados, mesmo que ndo tenha nada a ver com o assunto.

Entdo vocé pode ver que piorou na, na, narrativa € a imaginacao e € por isso que
estamos preocupados, porque se a narrativa continuar primeiro, entao é mais facil para
0 governo ou o juiz dizer que faz parte do crime, que é cumplice, etc. Entdao vemos que
eles estdo indo para.

Eles atacam isso primeiro e talvez ataquem outros tipos de outras camadas depois. E
estou tentando lembrar a outra parte das perguntas, mas novamente, ah sim, sobre
seguranca nacional, na verdade, como eu disse, o decreto, esse tipo de decreto antigo
ndo é muito aplicado, entdo ndo temos muitos precedentes ainda, mas e o caso Durov,
ndo é sobre seguranca nacional, mas sobre crimes gerais, como € em inglés? Mas
crimes graves.

Mas vocé estava falando sobre o "going dark" e todas as tentativas em andamento no
nivel europeu ou na Franca. E sempre a seguranca nacional que é, que é, que é
colocada em primeiro lugar pelo governo e entdo ndo podemos fazer nada em relacao
a isso porque é a desculpa para todas as exce¢des e todas as tentativas.

E entdo, neste momento, a tensdo de que eu estava falando entre a ANSI e o governo
esta se mantendo, e a criptografia ainda esta preservada, mas ndo sabemos o que
acontecera nos préximos anos ou meses.

Daniel Kahn Gillmor - ACLU: Quero dizer, Greg, queria mencionar mais uma coisa. E
sua pergunta é sobre esses projetos de lei que estao sendo propostos e que podem
acabar tornando desafiador cumprir o objetivo do projeto sem remover a criptografia
de um servico.

E nos EUA, alguns desses projetos de lei tém excec¢des explicitas que dizem que nada
neste projeto deve ser interpretado como uma exigéncia para remover a comunicacao
criptografada. E ainda assim, quando vocé |é a linguagem simples do projeto, nao sei
como vocé faria isso sem remover a criptografia de ponta a ponta.

Entdo, realmente é uma questdo de como nos...? As pessoas que estdo redigindo os
projetos de lei estdo cientes, o que é bom. E uma situacdo melhor do que no passado,
pois eles sabem que ndo querem esses efeitos colaterais negativos. Mas eu nado sei
como interpretar claramente os projetos de lei ou quem vai interpreta-los quando
chegar a hora.
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Greg Nojeim - CDT: Sim, é um problema real. E um problema nos EUA, na Europa, em
todo o mundo. Oucam, nosso tempo acabou e precisamos encerrar. Mas direi isto:
estaremos acompanhando o caso Durov na Global Encryption Coalition.

Se houver desenvolvimentos significativos, Noémie, mantenha-nos informados e
manteremos o mundo todo preocupado com a criptografia atualizado. Quero
agradecer ao Dan e a Noémie por se juntarem a nés hoje e agradecer a todos por se
inscreverem para ouvir, e obrigado a ISOC por cuidar da logistica para a Coalizao Global
de Criptografia no Dia Global da Criptografia.

E eu gostaria de me despedir e dizer adeus a todos.
Noémie Levain - la Quadrature du Net: Tchau.

Greg Nojeim - CDT: Obrigado a todos.
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